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Etude
de cas

Le Groupe Theodo
externalise 100 %
de son réseau
télécom

L'EXPERIENCE COLLABORATEUR

ULTIME AVEC WIFIRST ET GOOGLE

Le Groupe Theodo, composé de
neuf startups spécialisées dans
la création de solutions digitales
au service des entreprises, a fait
appel a Wifirst pour créer un
environnement de connectivité
sur-mesure adapté aux besoins
des 500 collaborateurs qui
composent son écosysteme.

« Dans le cadre de notre
croissance forte, nous devions
a la fois trouver des solutions
pour rendre l'expérience WiFi
excellente et augmenter
fortement la sécurité du
réseau. Pour réeussir ces deux
challenges nous avions besoin
d'un expert, capable de nous
comprendre et de proposer
des solutions créatives. Wifirst
a relevé le défi avec succes. »

Fabrice Bernhard,
Cofounder & Group CTO



// ENJEUX DE QUALITE Réseau étendu

DE SERVICE et WiFi haute performance

Acces internet sur-mesure

La puissance et la disponibilité du réseau télécom font partie des enjeux majeurs de ce projet. En effet,
'accés internet est de toute évidence un service critique pour 'ensemble des 500 collaborateurs, la
qualité doit étre au rendez-vous...

Afin de garantir une bande-passante capable de supporter une forte consommation de données et
I'hébergement de nombreux services sur le cloud, Wifirst a proposé un acces internet avec une double
fibre optique noire livrant jusqu’a 2 Gbps par fibre (avec possibilité d’extension a 10 Gbps)
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L'avantage principal de la fibre noire est la flexibilite. Wifirst maitrise complétement le débit et peut le
faire évoluer sans délai selon les besoins du Groupe Theodo. De plus, I'ensemble de l'infrastructure
pour la connectivité métier est redondée pour garantir une haute disponibilité.

Infrastructure sans fil signée Wifirst

Au-dela de I'acces internet, Wifirst gére aussi la solution de WiFi en mode service. Cela permet d’unifier
les différents usages (WiFi guest et réseaux entreprise) autour d’'une seule et méme infrastructure, sur
les 7 étages qui rassemblent les collaborateurs du groupe.
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// ENJEUX DE Assurer I'étanchéité des flux

SECURITE entre les différentes entités du groupe

Si différentes startups cohabitent dans le méme batiment, il est toutefois indispensable que chacune
d’elle dispose d’un réseau privé dédié, notamment pour des raisons de sécurité et de confidentialité.

Wifirst a répondu a cet enjeu en déployant deux firewall qui définissent les regles de configuration du
réseau de chaque entreprise : création des VLAN et définition des ressources auxquelles chaque VLAN
a acces (objets connectés, filtrage de contenu...).

Firewall as a service

Wifirst a travaillé avec la direction des S| du groupe pour définir et mettre en place la solution de
Firewall la plus adaptée a ses besoins. Un travail en amont avec chaque responsable IT a permis
d'intégrer le besoin de chaque filiale et de prendre en compte les spécificités de chaque environnement
(objets connectés, imprimantes, meetbox...). Fidéle a son ADN, Wifirst assure la configuration et la
supervision active du matériel, incluant sa mise a jour en temps réel pour une sécurité maximum.
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Les différenciants Wifirst
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= Adaptation aux besoins Process industriels Equipes commandos

Qualité Sécurité @ Engagement

Gestion de la QoS sur WiFi Sécurité sans compromis Accompagnement continu



// INTERCONNEXION Lexpérience collaborateur

GOOGLE WORKSPACE au coeur du dispositif

A l'instar de Wifirst, le Groupe Theodo utilise la 1

suite de productivité Google Workspace

(Gmail, Meet, Drive, Calendar, etc.). Nous -
avons voulu leur faire profiter d’un dispositif que '
nous avons mis en place pour nos propres
collaborateurs : une expérience de connexion

réseau simplifiée et sécurisée.
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Les ingénieurs de Wifirst ont déployé et opérent
un service d'authentification sur-mesure
(intégrant la brique Radius) permettant
d’interroger la base utilisateur Google des
différentes sociétés du groupe dans le but de

proposer une authentification sécurisée via le ﬂ
protocole 802.1x pour l'acces WiFi.

Ce dispositif rend I'expérience collaborateur parfaitement fluide : pas de mot de passe partagé entre
les collaborateurs, pas de mot passe pour le WiFi ou le VPN, une gestion des entrées / sorties unique
via Google Workspace. Il suffit d'utiliser les credentials de son compte Google pour se connecter au
WiFi et rejoindre le VLAN de sa société. Bonus pour la connexion VPN, ce mode d'authentification
embarque la double authentification Google pour plus de sécurité.

Une expertise multisectorielle reconnue

Le savoir-faire unique développé par Wifirst dans les environnements les plus complexes, alliée a notre
modeéle « as a service » avec engagements de résultats, nous a permis de nouer des partenariats de
confiance sur la durée :
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Pour plus d'information : www.wifirst.com @ V\/|ﬂ I”SJE




